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SMARTE STADTE,
STARKE LOSUNGEN!

Wie Smart-City-Infrastrukturen resilient
und zukunftssicher werden



Liebe Leserinnen und Leser,

Resilienz - ein grofies Wort fiir eine wichtige
Eigenschaft: die Fahigkeit, auch in schwierigen
Zeiten widerstandsfahig zu sein. Ob Klimakrise
oder politische Konflikte - wir erleben, wie wichtig
es ist, dass unsere Versorgung funktioniert, egal
was passiert. Fiir Stadtwerke, Energieversorger
und kommunale Betriebe ist Resilienz [angst kein
Extra mehr, sondern ein Muss.

Denn Smart Cities brauchen Netze, die mehr kon-
nen als nur den Normalbetrieb: Strom, Warme,
Wasser und Daten sollen auch dann zuverlassig
flieRen, wenn ein Sturm tobt oder Hacker an-
greifen. Resiliente Strukturen sorgen dafiir, dass
ein Ausfall nicht gleich das ganze System lahm-
legt. Das schafft Sicherheit und Vertrauen bei den
Menschen vor Ort.

In dieser Ausgabe zeigen wir Ihnen, wie Resilienz
praktisch funktioniert: in smarten Warmenetzen,
stabilen Wasserleitungen, modernen IT-Systemen
und flexiblen Stromnetzen. Wer heute seine Infra-
struktur starkt, bleibt morgen handlungsfahig - und
nutzt die Chancen der digitalen Transformation.

Viel SpaR beim Lesen wiinscht lhnen
lhr Alexander Lehmann

Geschaftsfihrer der ZENNER International
GmbH & Co. KG
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SMARTE RESILIENZ:

WIE STADTE

KRISENFEST WERDEN

Ob Klimaschutz, Energieversorgung, Extremwet-
ter-Ereignisse oder Cyberangriffe - Stadte und
Gemeinden stehen heute einer Vielzahl komplexer

Herausforderungen gegeniiber. Resilienz bezeichnet

die Fahigkeit, auf solche schwierigen oder unvor-
hergesehenen Situationen nicht nur zu reagieren,
sondern sich aktiv darauf vorzubereiten und im
Idealfall gestarkt daraus hervorzugehen. Einfach

ausgedriickt: Resilienz bedeutet Widerstandsfahig-

keit auf vielen Ebenen.

Digitalisierung: Smarte Resilienz als Riickgrat
stadtischer Widerstandsfahigkeit

Mit dem Thema Smarte Resilienz riickt die Digita-
lisierung noch starker in den Fokus der Smart City.
Sie bildet die Grundlage fiir intelligente und wider-
standsfahige Infrastrukturen, die Gefahren friihzeitig
erkennen, ihnen effizient begegnen und sie langfristig
verhindern. Verschiedene Studien unterstreichen die
Bedeutung der Digitalisierung. Eine Untersuchung
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Smarte Resilienz mit digitalen Losungen

Resilienz in der
Smart City

Einflussfaktoren (Beispiele):
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Smarte Resilienz mit digitalen Losungen

Urbane Datenplattformen

Smart Utilities
Building

der Bertelsmann Stiftung aus dem Jahr 2022 zeigt,
dass Kommunen mit einer strategischen Digitalisie-
rungsagenda deutlich besser auf ,externe Schocks*
reagieren konnen. Die Fraunhofer-Gesellschaft hebt
in der 2023 veroffentlichten Analyse ,,Resiliente Stadt
2035“ hervor, dass ,digitale Technologien die Anpas-
sungsfahigkeit urbaner Systeme signifikant steigern
kdnnen - sofern die Dateninfrastruktur gesichert und
interoperabel aufgebaut ist.“ Auch das Bundesmi-
nisterium fiir Umwelt betonte bereits 2021 in seinem
,Leitfaden fiir klimaresiliente Kommunen“, dass
digitale Losungen der Schliissel zur schnellen Anpas-
sungsfahigkeit und langfristigen Stabilitat sind.

Digitale Werkzeuge fiir resiliente Stadte

Im Zentrum der smarten Resilienz steht die intelligente
Nutzung von Daten, die liber Sensoren, Plattformen
und loT-Netzwerke wie LoORaWAN® (Long Range Wide
Area Network) zugdnglich gemacht werden. LoRaWAN®
ermoglicht eine flachendeckende, kostenglinstige Ver-
netzung von Messgeraten und Sensoren, um kritische
Infrastrukturen wie Warmenetze oder Trinkwassersys-
teme zu liberwachen. Auch Pegelstande, Luftqualitat
oder Energieverbrauch kdnnen gemessen werden.

Mittels LoRaWAN® werden die Daten in Echtzeit an
eine zentrale Plattform wie element suite von ZENNER
gesendet und auf einem Dashboard dargestellt. Dort
stehen sie fiir verschiedene Anwendungsfalle zur Ver-
fligung, zum Beispiel zur Erkennung von Leckagen im
Wassernetz, zur Fritherkennung von Hochwasser oder
zur Optimierung der Energieeffizienz von Gebau-

den. Cloud-Infrastrukturen fiir flexible Reaktion und
digitale Biirgerdienste fiir die Krisenkommunikation
erganzen das Set-up und schaffen in Kombination mit
nachhaltigen Stadtentwicklungsstrategien die Basis
widerstandsfahiger Stadte.

Resilienz ganzheitlich gedacht

Resilienz erfordert einen ganzheitlichen Ansatz,

der 6kologische, soziale, technologische und infra-
strukturelle Aspekte vereint. Digitalisierung Giber-
nimmt eine Querschnittsrolle: Sie schafft nicht nur
neue Kommunikationswege und effiziente Prozesse,
sondern eroffnet auch neue Formen des Wissensma-
nagements und der Partizipation.

Durch ihre Vernetzungsfahigkeit fordert die Digitali-
sierung die Integration verschiedener Akteure - von
der Stadtverwaltung Giber Unternehmen bis hin zu
den Biirgern. So ist es moglich, Informationen in

Echtzeit auszutauschen und schnell auf Ereignisse
wie Naturkatastrophen oder technische Ausfalle zu
reagieren. Digitale Plattformen und Anwendungen
tragen auRerdem dazu bei, den Dialog zwischen
Birgern und Verwaltung zu intensivieren, die Mitbe-
stimmung und das Engagement der Bevolkerung zu
starken und somit das Vertrauen in die kommunalen
Entscheidungsprozesse zu erhohen.

Digitalisierung fiir Klimaanpassung
und Nachhaltigkeit

Digitale Technologien ermoglichen es Stadten auch,
klimarelevante Daten zu sammeln, auszuwerten und
auf dieser Grundlage fundierte Entscheidungen zu
treffen. Beispiele:

« Digitale Zwillinge urbaner Raume helfen, klimati-
sche Veranderungen zu simulieren.

+ LoRaWAN®-gestiitzte Frithwarnsysteme erkennen
Hochwasser-Ereignisse friihzeitig.

+ Smart-Metering-Systeme ermdoglichen die Echtzeit-
kontrolle und Optimierung des Energieverbrauchs
in offentlichen Gebauden.

+ Die Leckageerkennung senkt den Wasserverbrauch
und schiitzt diese wertvolle Ressource.

Cybersicherheit schiitzt den Datenpool

Das Thema Cybersicherheit ist ein weiterer zentraler
Pfeiler fir die Resilienz von Smart Citys - besonders
im Hinblick auf die zunehmende Nutzung digitaler
Informationen. Vernetzte Infrastrukturen wie Energie-
versorgung, Verkehr oder Gebaudesteuerung sind
anfallig fur digitale Angriffe. Nur mit robusten Sicher-
heitskonzepten lassen sich Ausfalle, Datenverlust
oder Manipulation verhindern. Effektive Cybersicher-
heit schiitzt somit nicht nur sensible Daten, sondern
sichert das Funktionieren und das Vertrauen in die
digitale Stadt. Mehr dazu im Interview ab Seite 12.

Resilienz entsteht durch digitale Souveranitat

Die Stadte der Zukunft werden nur dann widerstands-
fahig sein, wenn sie Digitalisierung und Nachhaltigkeit
zusammen denken. Technologien wie LoORaWAN® er-
moglichen nicht nur die Erfassung von Echtzeitdaten
und den Aufbau intelligenter Infrastrukturen, sondern
tragen auch zum schonenden Umgang mit Ressourcen
und zur Krisenvermeidung bei. Entscheidend ist, dass
Stadte nicht nurisolierte Losungen umsetzen, sondern
eine digitale Gesamtstrategie verfolgen, die langfristig
auf Resilienz und Nachhaltigkeit ausgerichtet ist.
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KLIMARESILIENTE
WASSERWIRTSCHAFT:
STABILE VERSORGUNG UND
HOCHWASSERSCHUTZ

Diirresommer, trockene Boden, leere Speicher: Der
Klimawandel trifft die Wasserwirtschaft mit voller
Wucht. Hinzu kommen Extremwetter- und Hoch-
wasserereignisse. Kommunen und kommunale Was-
serversorger stehen vor groRen Herausforderungen.

Als Reaktion darauf hat das Bundeskabinett im Marz
2023 die ,Nationale Wasserstrategie“ verabschiedet.
Auf européischer Ebene verfolgt der ,,European Blue
Deal® @hnliche Ziele: eine nachhaltige Wasserwirt-
schaft, die Ressourcen schiitzt, effizient nutzt und
dem Klimawandel begegnet. Fiir Stadte und Gemein-
den bedeutet das: Sie missen ihre Infrastrukturen
modernisieren und darauf ausrichten - fiir eine
krisenfeste, zukunftsfahige Wasserversorgung. Kurz-
um: Die Wasserversorgung muss resilient werden.
Das Internet der Dinge (loT) ist dabei eine Schliissel-
technologie.

Smarte Technik trifft stabile Netze

Doch wie genau kann Digitalisierung zur Resilienz
beitragen? Die Antwort liegt in einer Kombination
aus smarten und effizienten Wasserinfrastrukturen.
Dazu gehort digitale Messtechnik ebenso wie robuste
Leitungsnetze, wirksamer Gewasserschutz und Hoch-
wassererkennung. Digitale Uberwachungslésungen
liefern dabei die nétigen Echtzeitdaten: Sie erkennen
Storungen friihzeitig, iberwachen den Zustand der
Infrastruktur und l6sen automatisierte Riickmelde-
schleifen aus, sogenannte Feedback-Loops.

Die Grundlage fiir eine stabile Wasserversorgung ist
jedoch die Sicherstellung der Verfligbarkeit - also die
kontinuierliche Uberwachung von Grundwasserpegeln
und Wasserqualitat. René Claussen, Geschaftsbe-
reichsleiter Messsysteme, loT und Digitale Losungen
bei ZENNER, erklart: ,,Mit entsprechenden Sensoren
lassen sich die Messwerte zu Wasserpegeln liber LoRa-
WANE® direkt in unsere Plattform element suite tibertra-
gen und vom Wasserversorger abrufen. Auf demselben

Weg libertragen unsere Kunden die Messwerte von
Wasserzahlern und liberwachen ihre Leitungsnetze.”

Digitale Losungen fiir die Wasserwirtschaft

ZENNER produziert seit mehr als 100 Jahren Wasser-
zahler. Seit mehr als zehn Jahren kombiniert das
Unternehmen seine Messtechnik mit leistungsfahigen
Funktechnologien wie LoORaWAN® und Wireless M-Bus.

PRAXISBEISPIEL:
WIDERSTANDSFAHIGE
WASSERNETZE

Ein anschauliches Beispiel fiir den Einsatz digita-
ler und nachhaltiger Uberwachungssysteme ist
die Leckageerkennung in Wassernetzen. Welt-
weit gehen taglich rund 126 Milliarden Kubik-
meter Frischwasser wegen undichter Leitungen
verloren. In Europa liegt der durchschnittliche
Wasserverlust pro Kopf bei etwa 50 Litern taglich.
Das sind rund zehn Prozent des eingespeisten
Frischwassers. In vielen Entwicklungslandern
liegt der Anteil sogar bei bis zu 50 Prozent.

Um Wasserverluste im Netz zu reduzieren, haben
die Stadtwerke Stade gemeinsam mit ZENNER
und der HST Systemtechnik GmbH ein Pilotpro-
jekt realisiert. Mit Hilfe von LoRaWAN® werden
entsprechende Verluste im Versorgungsnetz
erkannt. Zum Einsatz kommen multifunktionale
Sensoren, die Parameter wie Durchfluss, Druck,
Temperatur und Gerauschentwicklung messen -
allesamt Indikatoren fiir mogliche Schaden in
der Leitung. Die Sensoren senden ihre Daten
drahtlos an eine zentrale Plattform - regelmaliig
in definierten Abstéanden oder in Echtzeit, je nach
Bedarf. So lassen sich Leckagen nicht nur schnell
identifizieren, sondern auch punktgenau lokali-
sieren. Das spart erhebliche Mengen an Wasser.

ZENNER bietet als Smart Water Solution Provider
heute ein umfassendes Lésungsportfolio, mit dem
Wasserversorger von der digitalen Messwerterfas-
sung lber das Monitoring der Wasserqualitat bis zum
Hochwasserschutz zahlreiche Prozesse in der Wasser-
wirtschaft digitalisieren konnen. Mehr als 400 Digitali-
sierungsprojekte mit Stadtwerken, Wasserversorgern
und Kommunen hat ZENNER bereits umgesetzt.

Effiziente und digitale Messwerterfassung

Das Praxisbeispiel zeigt: Eine nachhaltige Wasserwirt-
schaft braucht verlassliche Daten - in hoher Frequenz,
mit hoher Qualitdt und dauerhaft verflighar. Genau
hier setzt das neue Losungspaket ,Metering as a
Service“ von ZENNER an. Es kombiniert moderne
Messtechnik mit zwei Funktechnologien und der pas-
senden App zur Konfiguration. Der IUWS Ultraschall-
Hauswasserzahler von ZENNER ist mit der Funktion

VIDEOS ZUM THEMA

Metering as a Service

Leckageerkennung

sParallelfunk® ausgestattet. Er Gibertragt also Messda-
ten gleichzeitig iber LoRaWAN® und Wireless M-Bus.
Besonders in Randlagen sichert diese Doppelstrategie
eine stabile Datenulibertragung. Alle erfassten Daten
sind zentral in der nach I1SO 27001 zertifizierten Daten-
plattform verfiighar und lassen sich {iber Schnittstel-
len in Abrechnungs- oder ERP-Systeme Ulbertragen.

Fir Stadtwerke und Kommunen mit bestehender
LoRaWAN®-Infrastruktur bietet die Losung einen kla-
ren wirtschaftlichen Vorteil: Die Zahlerfernauslesung
[asst sich ohne weitere Investitionen in die Infrastruk-
tur umsetzen. Die funkfahigen Zahler werden einfach
in das bestehende Netz eingebunden.

René Claussen zieht ein Fazit: ,Die Kombination

aus unserem Ultraschall-Wasserzahler, zwei Ablese-
technologien und dem europaweit groRten LoRa-
WAN®-Netz bietet Wasserversorgern den einfachsten
Einstieg in die Digitalisierung. Mit der Einbindung
weiterer Sensoren und Gerate lassen sich nachhaltige
und resiliente Wassersysteme aufbauen und sogar
Losungen fiir den Hochwasserschutz integrieren.”

Digitale Losungen fiir die Wasserwirtschaft
zahlen u. a. auf folgende UN-Ziele ein:

GESUNDHEIT UND SAUBERES WASSER 1 NACHHALTIGE
WOHLERGEHEN UNDSANITAR- STADTEUND
EINRICHTUNGEN GEMEINDEN
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https://www.youtube.com/watch?v=sdDbjH6n0js
https://www.youtube.com/watch?v=YpsAgbDYPJ4

RESILIENTE
WARMENETZE:

DIGITALE UBERWACHUNG
SICHERT VERSORGUNG

Ohne die Warmewende bleibt die Klimawende ein
leeres Versprechen. Mehr als die Halfte des End-
energieverbrauchs in Deutschland entfallt auf
Heizung und Warmwasser - mehr als auf Strom und
Mobilitdt zusammen. Klar ist: Wer die Warmever-
sorgung nicht grundlegend transformiert, verfehlt
das Ziel der Klimaneutralitat. Fiir Stadtwerke und
Kommunen ist das eine strategische Herausforde-
rung - und eine groRe Chance.

VIDEO ZUM THEMA

Kooperation mit items

Schliisseltechnologie Fernwarme

Besonders grolRes Potenzial bietet die zentrale Ver-
sorgung liber Fernwarmenetze. Sie ermoglicht eine
effiziente, klimafreundliche Warmeverteilung - auf
kommunaler Ebene, systematisch ausbaubar. Doch
der Erfolg hangt nicht nur vom Ausbau der Infrastruk-
tur ab. Entscheidend sind die intelligente Steuerung
und eine prazise Verbrauchserfassung.

Seit Inkrafttreten der FFVAV (Fernwarme- oder Fern-
kalte-Verbrauchserfassungs- und -Abrechnungsver-
ordnung) sind Stadtwerke in der Pflicht: Fernausles-
bare Messtechnik ist gesetzlich vorgeschrieben und
muss bis Ende 2026 flachendeckend installiert sein.
Bereits seit 1. Januar 2022 mussen Versorger monat-
lich Verbrauchsinformationen aller fernauslesbaren
Zahler bereitstellen - unabhangig von der Jahres-
abrechnung.

Kooperation fiir mehr Effizienz: ZENNER + items

Um das Losungsangebot flir den Bereich der Nah-
und Fernwarme weiter auszubauen, kooperiert
ZENNER seit September 2023 mit der items GmbH
& Co. KG aus Munster. Die Losung Grid Insight: Heat
von items - ein modular aufgebautes Analyse- und
Monitoring-Tool - steht kiinftig auch tiber die loT-
Komplettlosung element suite von ZENNER zur
Verfligung. element suite ist ein Gesamtpaket aus
Fieldservice-Management-Losung, loT-Plattform und
Applikations-Baukasten. So entsteht ein vollstandig
digitaler Ende-zu-Ende-Datenfluss von der Montage
und Inbetriebnahme der Gerate bis zur finalen An-
wendung - ganz ohne Medienbriiche.

»Die Kooperation schafft optimale Rahmenbedingun-
gen fiir alle unsere loT-Kunden, die bisher parallel
auch auf andere loT-Plattformen zugreifen mussten.
Sie kdnnen nun alle Lésungen, inklusive Grid In-
sight: Heat, in unserer element suite nutzen®, erklart
René Claussen, Bereichsleiter Messsysteme, loT und
Digitale Losungen bei ZENNER, die Vorteile der Ko-
operation flir ZENNER-Kunden. Grid Insight: Heat von
Items ist modular aufgebaut und bietet Nutzern unter
anderem den Zugang zu einer Echtzeitkarte samt Mo-
nitoring, Reporting und Erzeugungsanalysen, Druck-
simulationen, Warmeprognosen sowie ein Modul zur
Kraftwerkswirtschaft.

»Mit dem digitalen Fernwarmezwilling in Grid
Insight: Heat erhalten unsere Kunden auf Basis
von Live-Daten Echtzeit-Einblicke in ihr Netz. Der

PRAXISBEISPIEL:
UBERWACHUNG VON
WARMENETZEN

Digitale Mess- und Sensortechnik ermdglicht
die liickenlose Uberwachung von Temperatur-
verlaufen, Druckverhaltnissen und Durchfluss-
mengen - in Echtzeit. Die gewonnenen Informa-
tionen werden zentral ausgewertet und dienen
der friihzeitigen Erkennung von Stérungen, der
Optimierung des Netzbetriebs sowie der voraus-
schauenden Wartung.

Vorteile fur Stadtwerke
und Kommunen:;

+ die friihzeitige Erkennung von
Leckagen oder Storungen

die Reduktion von Energie- und
Warmeverlusten

eine effiziente Netzsteuerung bei
wechselnden Lasten

mehr Versorgungssicherheit
eine planbare Wartung und Instandhaltung

die Einhaltung regulatorischer Vorgaben (z. B.
FFVAV)

Damit wird die Uberwachung zur Schliissel-
komponente fiir resiliente, wirtschaftliche und
gesetzeskonforme Warmenetze.

aktuelle Zustand wird dabei kontinuierlich liber-
wacht und simuliert. So konnten Kunden bereits
splirbare Einsparungen an Primarenergie erzielen -
etwa durch die Absenkung der Riicklauftemperatur
sowie die gezielte Identifikation von Schwachstel-
len und Optimierungspotenzialen®, so Alexander
Sommer, Bereichsleiter Innovation und Digitale
Netze bei Items.

Lésungen fiir die Uberwachung von
Warmenetzen zahlen u. a. auf folgende
UN-Ziele ein:

INDUSTRIE,
INNOVATIONUND
INFRASTRUKTUR

1 3 MASSNAHMENZUM
KLIMASCHUTZ

& | O

o
N
i
@
c
9]
€
—
'S
=
[
g
c
v
)
4
o3



https://www.youtube.com/watch?v=Bq7ei_KPlt0
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TRANSPARENZ

SCHAFFT RESILIENZ:
LZUKUNFTSSICHERE
NIEDERSPANNUNGSNETZE

Um die Resilienz ihrer Niederspannungsnetze zu
erhohen, setzen Stromversorger in Deutschland

auf ein Zusammenspiel aus Digitalisierung, Auto-
matisierung und dezentraler Infrastruktur. Moderne
Ortsnetzstationen werden mit Sensoren ausge-
stattet, die den Netzzustand in Echtzeit erfassen.

So lassen sich kritische Veranderungen friihzeitig
erkennen und Gegenmafinahmen ziigig einleiten.

Seit Anfang 2024 verpflichtet der iberarbeitete

§14a EnWG Netzbetreiber dazu, auch das Nieder-
spannungsnetz engmaschig zu liberwachen. Drohen
Uberlastungen, diirfen steuerbare Verbrauchseinrich-
tungen wie Warmepumpen oder Wallboxen kurzfris-
tig gedrosselt werden. Ziel ist es, CO,-Emissionen im
Warme- und Verkehrssektor zu senken, ohne dabei
die Netzstabilitat durch die zunehmende Zahl elektri-
scher Verbraucher zu gefahrden.

Das gelingt nur mit héherer Transparenz im Verteil-
netz. Konkret bedeutet das: Stromversorger miissen
jederzeit auf aktuelle Zustandsdaten zugreifen kon-
nen. Besonders in Bereichen mit stark schwankendem
Stromverbrauch oder einer hohen Dichte an neuen
Geraten miissen Parameter wie Spannung, Frequenz
und Lastfliisse in Echtzeit erfasst und analysiert wer-
den. Der Gesetzgeber fordert, daflir Daten aus intel-
ligenten Messsystemen sowie aus Ortsnetzstationen
und Kabelverteilern zu nutzen. Da der Rollout intel-
ligenter Messsysteme nur schleppend vorankommt,
setzen viele Netzbetreiber derzeit auf die Digitalisie-
rung der Betriebsmittel in der Niederspannung.

element scada pro: Volle Transparenz im
Niederspannungsnetz

ZENNER bietet mit element scada pro den vollen Uber-
blick tber das Niederspannungsnetz. ,,Der neue §14a
EnWG stellt Netzbetreiber vor neue Herausforderun-
gen, so René Claussen, Geschaftsbereichsleiter Mess-
systeme, loT und Digitale Losungen bei ZENNER. , Mit

der richtigen Technik lassen sich diese effizient be-
waltigen. element scada pro bietet alles, was fiir mehr
Transparenz im Niederspannungsnetz notwendig ist

- von praziser Messtechnik tiber sichere DatenUibertra-
gung bis zur nutzerfreundlichen Visualisierung.”

Netzbetreiber sehen in Echtzeit und auf einen Blick,
wo sich Engpasse anbahnen, und kdnnen sofort ein-
greifen. Gleichzeitig liefert die Losung kontinuierlich
prazise Daten zur Auslastung und zum Zustand der
Betriebsmittel. Das schafft nicht nur Sicherheitim
laufenden Betrieb, sondern ist auch die Grundlage
flir vorausschauende Investitionen und optimierte
Wartungs- sowie Entstorprozesse.

Intelligente Messtechnik als Basis

sHerzstlick des Systems ist unsere digitale Messtech-
nik, wie etwa der Comtac Cluey EM*, erklart Claussen.
Bis zu 20 Abgange lassen sich gleichzeitig und ohne
grofiere Umbauten tiberwachen, denn die Hardware
[dsst sich flexibel an bestehende Infrastrukturen an-
passen. AuRer Standardparametern wie Spannung
und Leistung erfasst er auch komplexere Messgrofien
wie Oberwellen oder Temperatur. Sogar Tiirkontakte
oder Schliefisensoren konnen integriert und in Echt-
zeit Uberwacht werden. Dank schneller Installation
und OTA-Konfiguration eignet sich die Losung ideal fiir
grol¥flachige Rollouts an verschiedenen Standorten.

Flexible Kommunikation und Integration

Ein spezieller Grid Connector tbertragt die Daten di-
rekt in die loT-Plattform element iot von ZENNER. Diese
unterstltzt samtliche gangigen Kommunikationstech-
nologien - darunter LTE-M, 5G, 450 MHz, LoRaWAN®
und LAN. Fiir sicherheitskritische Anwendungen ist
auch eine verschliisselte Ubertragung via VPN maglich.

Dank zahlreicher Schnittstellen lasst sich element iot
miihelos in bestehende Systemlandschaften integrie-

ren, etwa in Netzleitstellen (via IEC104 oder OPC UA)
sowie weitere Monitoring- oder Steuerungssysteme.
»Selbst Rlickmeldungen wie das Zurlicksetzen von
Kurzschlussanzeigern sind problemlos moglich®, er-
ganzt Claussen. Auch Netzzustandsdaten aus intelli-
genten Messsystemen sowie die Steuerung regelbarer
Verbraucher lassen sich tiber die Plattform einbinden.

Apps fiir Visualisierung, Analyse und Alarmierung

Fiir Netzbetreiber ohne eigene Uberwachungsplatt-
form im Niederspannungsbereich bietet element
iot einen modularen App-Baukasten. Damit lassen
sich Anwendungen wie Netzmonitoring und Daten-

analyse einfach umsetzen. Alarme und Regelwerke
konnen direkt in der Plattform eingerichtet und ver-
waltet werden.

Lésungen zur Uberwachung von Nieder-
spannungsnetzen zahlen u. a. auf folgende
UN-Ziele ein:

INDUSTRIE, 11 NACHHALTIGE
INNOVATIONUND STADTE UND

INFRASTRUKTUR GEMEINDEN
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RESILIENTER
NETZBETRIEB:

DANK CYBER-SECURITY
SICHER VERNETZT

INTERVIEW MIT
MIRKO ROSS

Was unterscheidet IT- von OT-Cybersicherheit?

Und wie geht pradiktive Risikoanalyse? Um diese
spannenden Fragen dreht sich das folgende Inter-
view mit asvin-CEO Mirko Ross, das Mitte April auf
energie.blog erschienen ist. asvin ist Cybersecurity-
Partner von ZENNER.

energieblog: Mit der asvin GmbH betritt ein Cyber-
Security-Spezialist den Energiemarkt, der in der Bran-
che noch als Insider-Tipp gilt. Wo liegen die Wurzeln
Ihres Unternehmens und auf welchen Themen liegt
der Geschaftsfokus?

Mirko Ross: Sven Rahlfs und ich haben asvin 2018 in
Stuttgart gegriindet. Zuvor hatten wir Industrieunter-
nehmen dabei geholfen, ihre Prozesse ins Internet
der Dinge zu bringen. Dabei haben wir uns u. a. der

LoRaWAN®-Technologie bedient, die ja mittlerweile
auch im Energiemarkt verbreitet ist. Wir verfligen hier
Uber einen groRen Erfahrungsschatz und sind Spezia-
listen flir OT-Security in der Industrie (OT, Operational
Security). Mit der voranschreitenden Digitalisierung
wachst auch in diesem Marktsegment die Gefahr
durch Cyber-Angriffe. Unsere Software kann kritische
Infrastrukturen jeder Grofienordnung einer Risikoana-
lyse unterziehen, einen Risiko-Score erstellen, und die
Tasks zum SchlieRen von Sicherheitsliicken priorisie-
ren. Das ist fir Betreiber von unschatzbarem Wert.

Worin unterscheidet sich OT- von IT-Security?

OT (Betriebstechnologie) und IT (Informationstech-
nologie) sind unterschiedliche Welten. IT-Security-
Losungen lassen sich nicht einfach auf die OT-Welt
Ubertragen. Bei IT-Security-Vorfallen besteht die erste
Reaktion oft darin, den Stecker zu ziehen und den
Rechner runterzufahren. Genau das kann man bei der
OT nicht machen. Nehmen wir zum Beispiel ein Stahl-
werk oder eine Wasseraufbereitungsanlage, die kann
man nicht kurzerhand ausknipsen oder vom Netz
nehmen. Dank unseres sehr tiefen Verstandnisses
dieser speziellen Prozesse kennen wir den Bedarf der
Unternehmen in der OT. So kdnnen wir unsere Cyber-
security-Losungen entsprechend gestalten.

Wie schiitzt asvin vor Angriffen auf die OT?

Wir unterlegen die OT quasi mit einem Netz kleiner
Software-Meldestellen, die permanent aufpassen und
schon bei Bedrohungsverdacht Alarm schlagen. Hier-
flir haben wir ein Data-Analytics-Modell entwickelt, mit
dem wir Daten analysieren und Simulationen durch-
fiihren konnen. Dabei arbeiten wir mit Next-Level-KI,
Graphenanalyse und klassischer Topologie-Theorie.
Risikorelevante Daten aus beliebigen Datenquellen
werden in einem Risk By Context (RBC) Index verdich-
tet und in Dashboards angezeigt. Die Analyse-Ansich-
ten lassen sich flexibel skalieren, von der Bewertung

einzelner Assets bis hin zur Unternehmensgesamt-
sicht. Auf dieser Basis konnen wir sehr genau sagen, an
welcher Stelle ein Cyber-Sicherheitsrisiko besteht oder
entsteht, welche Handlungsoptionen es gibt, und wo
welche Malinahmen priorisiert zu ergreifen sind.

Wie konnen Sie Stromverteilnetzbetreiber bei der
Abwehr von digitalen Angriffen unterstiitzen? Viel-
fach haben diese noch recht wenig Datenmaterial
tliber ihre Assets.

Die meisten Unternehmen haben Daten zu ihren
Netzen und Assets, aber das Bild ist oft unvollstéandig
oder liickenhaft. Trotzdem kann unsere Software
damit arbeiten und Risiken modellieren. Das funk-
tioniert sogar fiir Anlagen, von denen wir gar keine
Daten haben.

Warum wird OT-Cyber-Security fiir Netzbetreiber
immer wichtiger?

Die Digitalisierung ist unabdingbar, um das dezentra-
le, auf erneuerbaren Energien basierende zukiinftige
Energiesystem funktionstilichtig zu machen und trotz
fluktuierender Energiebereitstellung eine sichere und
kontinuierliche Energieversorgung zu gewahrleisten.
Die Digitalisierung der Netze ist also ein zentraler
Enabler der Energiewende. Zugleich fiihrt die Digita-
lisierung automatisch dazu, dass die Angriffsflache
im digitalen Raum massiv vergrofiert wird. Das gilt
einerseits fiir das LoORaWAN®-Netz im Bereich des
Datentransports, andererseits millionenfach fiir die
Gerateseite, wenn wir an die Wechselrichter von PV-
Anlagen, aber auch Endgerate wie etwa Wallboxen,
Stromspeicher und Warmepumpen denken. Je mehr
dieser Gerate in der Flache verbaut sind, umso grofser
wird die Herausforderung fiir den Netzbetreiber, aber
auch fiir die Hersteller. Pravention gegentiiber poten-
ziellen Cyber-Angriffen zu betreiben, ist unabdingbar,
zumal sich die geopolitische Bedrohungslage nicht
gerade entspannt.

Uber welche praktischen Erfahrungen im Energie-
sektor verfiigt asvin bereits?

Wir sind auf mehreren Feldern aktiv und verfolgen
verschiedene Projekte, die sich mit kritischer Infra-
struktur befassen. Beispielsweise arbeiten wir aktuell
daran, die Cyber-Sicherheit von Wallboxen zu verbes-
sern. In den USA unterstltzen wir einen Netzbetreiber
mit Simulationen beim Cyber-Resilienz-optimierten
Netzausbau. Dartiber hinaus sind wir in einem Projekt
mit einem grof3en Technikanbieter engagiert, das sich
die Digitalisierung von Trafostationen zum Ziel gesetzt
hat. Nicht zu vergessen: Wir stehen im engen, konti-
nuierlichen Austausch mit der Minol-ZENNER-Gruppe,
um die Cyber-Security im Bereich digitaler Messgerate
und der Datenkommunikation zu verbessern.

Welches Echo erleben Sie bislang aus dem Energie-
markt? Trifft das, was asvin anbietet, auf Nachfrage?

Absolut! Unsere Produkte helfen den durch Regu-
latorik und Marktdynamik unter Druck stehenden
Playern am Energiemarkt passgenau. Sie stellen sich
damit gesetzeskonform auf und sind zugleich fiir die
Cyber-Sicherheit ihrer Assets geriistet. Unsere pradik-
tive Risikoanalyse macht Cyber-Risikomanagement
fiir Unternehmen planbar und ressourcengerecht
umsetzbar.

* energie.blog ist das unabhéngige Portal fiir Smart Energy und IT

Losungen fiir resiliente IT-Infrastrukturen zahlen
u. a. auf folgende UN-Ziele ein:

INDUSTRIE, 11 NACHHALTIGE
INNOVATIONUND STADTEUND
INFRASTRUKTUR GEMEINDEN
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ELEMENT SUITE:
NEUE FUNKTIONEN
FUR SMART METERING
UND SMART CITY

Das Internet der Dinge (loT) ist die Schliisseltech-
nologie fiir Versorger und Stadtwerke: Es schafft
die Grundlage fiir die Digitalisierung von Netzen,
ermoglicht eine prazisere Verbrauchserfassung und
eine effizientere Nutzung von Energie. AulRerdem
unterstiitzt es Smart-City-Anwendungen wie Um-
weltmonitoring, Hochwasserschutz oder die Uber-
wachung von Miillcontainern. In der Praxis sind
Komplettlosungen gefragt, die Sensorik, Konnekti-
vitat und Datenplattform nahtlos verbinden.

element suite von ZENNER unterstiitzt Kunden hier-
bei und ermoglicht einen durchgangigen digitalen
Datenfluss von der Montage und Inbetriebnahme
der Gerdte bis zur finalen Anwendung - ganz ohne
Medienbriiche. Um den steigenden Anforderungen
gerecht zu werden und die Einsatzmoglichkeiten
weiter auszubauen, hat ZENNER die element suite
weiterentwickelt und neue Funktionen ergénzt.

Smart Metering und Smart Grid mit element suite

Mit der loT-Plattform element iot 4.0, welche eine
Komponente der element suite ist, konnen Zahler

LN (REL uLIN

aller Versorgungsarten (Wasser, Warme, Gas und
Strom) sicher und wirtschaftlich ausgelesen werden.
Dabei spielt es keine Rolle, von welchem Hersteller
der Zahler stammt oder welche Kommunikations-
technologie genutzt wird. Die Daten werden per Funk
oder Kabel tibertragen und liber den Eingangs-Con-
nector in der Plattform verarbeitet.

sInnerhalb von element iot 4.0 werden die Mess-
daten, wenn notwendig, vereinheitlicht. Dadurch
wird maximale Interoperabilitdt zu nachgelagerten
Abrechnungs- oder Analysesystemen sichergestellt”,
erkldrt René Claussen, Leiter Geschaftsbereich Mess-
systeme, loT und Digitale Losungen bei ZENNER.

Mit dem neuen Modul element scada pro kdnnen
hochfrequente Netzzustandsdaten erfasst und der
Netzleitstelle zur Verfligung gestellt werden. Die
Daten gelangen liber den neuen Grid-Connector in
die element iot Plattform. Es konnen LoRaWAN?®,
LTE-M, 5G oder 450MHz als Funktechnologie genutzt
werden. Je nach Technologie kdnnen Dateninter-
valle von bis zu einer Minute realisiert werden. Uber
das IEC104 Protokoll werden die Daten in die Netz-
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Niederspannungs-Monitor mit element apps
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elementgms

TLS-ENCRYPTION

element gms

element gms ist kompatibel zu den gdngigsten LoRaWAN®-Gateways und vollsténdig in die Bedienoberfldche von element iot integriert.

leitstelle sicher und ISMS-konform ausgeleitet. Auch
eine Visualisierung via element apps ist optional
moglich. Im Artikel auf Seite 10 erfahren Sie mehr zu
element scada pro.

Neu: Reseller-Funktion und White Labeling

element iot 4.0 verfligt jetzt liber neue umfang-
reiche Funktionen zur Unterlizenzierung sowie zum
White-Labeling von Mandanten. ,Unsere neue Re-
seller-Funktion ermdéglicht unseren Kunden, eigene
Mandantenumgebungen mit individuellen Zugriffs-
rechten und Abrechnungsmodellen selbststandig

zu verwalten - ideal fiir skalierbare loT-Projekte®, so
Claussen. Durch das neue Mandantenkonzept kann
eine bestimmte Anzahl an Untermandanten angelegt
werden und auch das Erstellen mehrerer Unterman-
danten-Ebenen ist jetzt moglich.

Update des integrierten Gateway-Management-
systems element gms

Auch das voll integrierte Gateway-Management-
System element gms wurde verbessert. Mit dieser
Komponente kdnnen Gateways jeglicher Hersteller
bequem liberwacht, aktualisiert, konfiguriert und
entstort werden. element gms ist kompatibel mit den

ZWEI WEITERE NEUE
FUNKTIONEN ZIEHEN IN
DIE ELEMENT SUITE EIN

Parser Pre- und Post-hooks: Mit diesem neuen
Modul konnen Daten aus Zahlern oder loT-Ge-
raten erganzt, verrechnet oder homogenisiert
werden. Beispielsweise kann aus Daten zu
Temperatur und Luftfeuchtigkeit zusatzlich der

Taupunkt berechnet werden.

Wiederverwendbare Module: Mit dieser
Funktion lassen sich Formeln fiir Berech-
nungen aus Messwerten als Module in einer
Bibliothek abspeichern. Nutzer kdnnen diese
Module einfach abrufen und wiederverwen-
den, ohne eigene Berechnungen erstellen zu
miussen.

gangigsten LoORaWAN®-Gateways und vollstandig in
die Bedienoberflache von element iot 4.0 integriert.
Die Prozesssteuerung erkennt automatisch Stérun-
gen und versendet Alarme. Mit Hilfe von Remote-Kon-
figurationstools lassen sich EntstorungsmaRnahmen
einleiten. Die Kommunikation zwischen den Gate-
ways und element gms erfolgt TLS-verschlisselt.
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MEILENSTEIN:
10 MILLIONEN SENSOREN Weil Zukunft

Verbind
IM LORAWAN®-NETZ DER :lr:isé;t :ng

Meilenstein: 10 Mio. Sensoren

MINOL-ZENNER-GRUPPE

»Als wir 2016 mit dem Ausbau begonnen haben, hatten wir diese Groenordnung
nicht erwartet. Heute schaffen wir die digitale Infrastruktur, um smarte
Anwendungen und Klimaschutz in vielen Landern voranzutreiben. Damit sind
wir weltweit zu einem Vorreiter der Digitalisierung geworden .

LoRaWAN DEVICES

Alexander Lehmann,
Geschdiftsfiihrer der Unternehmensgruppe . . i . .
Laut LoRa Alliance gibt es inzwischen nahezu 200 6ffent-

liche und private LoRaWAN®-Netzbetreiber sowie Com- LINK ZUM VIDEO

Die Minol-ZENNER-Gruppe feiert einen techno- schen Brunata A/S. ZENNER erkannte schon friih die munities in fast allen Landern weltweit. Schatzungen
logischen Meilenstein: Im September 2025 hat sie Vorteile des offenen Funkstandards und entwickelt zufolge umfassen die Netze heute rund 300 Millionen
den 10-millionsten Sensor in ihr LoORaWAN®-Netz seitdem digitale Losungen fiir Stadtwerke, Energie- Sensoren. Marktforschungsunternehmen prognostizie- Weil Zukunft aus
integriert - das groRte Netz dieser Art weltweit mit und Wasserwirtschaft. Die wichtigsten Meilensteine ren, dass es bis 2030 mehr als 3,5 Milliarden sein wer- .

- . . . . . . . . S . . . . Verbindung entsteht
Verfligbarkeit in 15 Landern. Die Internationalisie- dieser Entwicklung haben wir in einem Zeitstrahl den. Die rasante Entwicklung unterstreicht das enorme
rung begann 2018 mit der Ubernahme der dani- zusammengefasst - von 2016 bis heute. Potenzial von LoRaWAN® fiir eine vernetzte Zukunft.
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https://www.youtube.com/watch?v=07UJzFXm0FM
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EUROPA-PARK IN RUST:
MIT LORAWAN® UND KI DEN
UBERBLICK BEHALTEN

Der Europa-Park in Rust ist Deutschlands groter
Freizeit- und Themenpark mit mehr als 100 Attrak-
tionen. In der vorherigen Ausgabe unseres Kunden-
magazins haben wir dariiber berichtet, wie der
Europa-Park gemeinsam mit ZENNER eine Losung
zur Pegelstandiiberwachung im gesamten Park
entwickelt hat. Was vorher handisch und vor Ort er-
fasst werden musste, wurde mithilfe von LoRaWAN®
digitalisiert.

Mitte 2023 begann der Freizeitpark mit der Planung
eines LoRaWAN®-Netzes. Im Mai 2024 folgte der
offizielle Rollout. Seitdem wurden 150 Sensoren
angebunden und eine Erweiterung des Netzes ist
geplant. Laut eigenen Aussagen stehe das Thema
LoRaWAN® aber erst am Anfang. Es gebe noch viel zu
tun - gleichzeitig hat der Park neben der Pegelstand-
Uberwachung jetzt schon eine Vielzahl an weiteren
Use Cases gemeinsam mit ZENNER realisiert.

Pegelstandiiberwachung im Park

Die Seen und Wasserflachen der einzelnen Wasser-At-
traktionen im Park sind auf gleichbleibende Pegel-
sténde angewiesen. Ultraschallsensoren erfassen
diese nun automatisch im Halbstundentakt. Nur
wenn der gemessene Wert aulRerhalb der definierten
Toleranz liegt, werden Mitarbeitende benachrichtigt.
Kontrollgange entfallen und Mitarbeiter miissen nur
noch vor Ort sein, um bei Bedarf den Wasserstand
anzupassen.

Auch die Pegelstande der 6ffentlichen Gewasser Elz,
Blinde Elz und Brunnwasser, die durch den Europa-
Park flielen, werden auf dhnliche Weise liberwacht.
Mitarbeiter miissen nur noch zum Offnen oder
SchlieRen der Stellfallen vor Ort sein, Kontrollgange
entfallen. Der Park kann somit schnell und effizient
auf Starkwetterereignisse und Wasserstau reagieren.

DARSTELLUNG DER
MESSWERTE IN DASHBOARDS

B33

U
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Pegelstandiiberwachung der Seen und Wasserfldchen im Park
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Predictive Maintenance: Uberwachung von Liftmotoren

0142 kHz
511

Personenzdhlung mit Kiinstlicher Intelligenz (KI)

Um die begrenzte Kapazitat besser steuern zu kon-
nen, muss die Menge der taglich beforderten Gaste
auf den Fahrgeschaften erfasst werden. Das erfolgt
aktuell noch manuell und wird in Listen eingetragen.
An zwei Attraktionen unterschiedlicher Kapazitat
wurden Kl-unterstiitze Personenzahler angebracht.
Diese Werte werden - im ersten Schritt - mit den han-
disch erfassten Zahlen verglichen, um eine Abschat-
zung der Genauigkeit zu erreichen. Perspektivisch ist
die Personenzahlung mit Kiinstlicher Intelligenz fiir
alle groReren Fahrgeschafte geplant.

Predictive Maintenance: Uberwachung
von Liftmotoren

Predictive Maintenance, also die vorausschauende War-
tung, ist ein weiterer Use Case, der LoORaWAN® und KI
verbindet. An den Fahrgeschaften sind viele Elektromo-
toren im Einsatz. Ausfallzeiten bei Defekten sind teuer
und storen das Erlebnis fiir die Fahrgaste. Wartungen
am Morgen und in der Nacht sind zudem zeitintensiv.

Aktuell testet der Park an einer Achterbahn den Ein-
satz eines Kl-unterstiitzten 3-Achsen-Sensors, um
Defekte oder Unwucht bereits in der Entstehung zu er-
kennen. Storungen lassen sich so bereits im laufenden
Betrieb erkennen und Reparaturen werden planbar.

»Mit der Flille an ganz unterschiedlichen Anwen-
dungsfallen fuihlt sich der Europa-Park fast schon
wie eine kleine Stadt an. Und wir sind sozusagen das
Stadtwerk, das im Hintergrund alles miteinander
verbindet und am Laufen halt®, fasst Stefan Gehring,
Zustandiger fiir Elektro- und Telekommunikations-
technik im Europa-Park, zusammen.

Zukiinftig plant der Europa-Park die Uberwachung
der Parkplatzbelegung, der Motoren sowie diver-
ser Fillstande. Auch eine Raumklimatiberwachung
mochte der Park kiinftig umsetzen.

Der Anwendungsfall Europa-Park zahlt u.a. auf
folgende UN-Ziele ein:

INDUSTRIE,
INNOVATION UND
INFRASTRUKTUR
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SMARTE RESILIENZ

IN DER PRAXIS:

BEISPIELE,

DIE UBERZEUGEN

Bereits in der Ausgabe 3/2024 haben wir anhand
von Praxisbeispielen gezeigt, wie Stadte und Ge-
meinden ihren Weg zur Smart City gestalten. Um
zwei dieser Projekte - die Gemeinde Mersch und die
Stadtwerke Amberg - geht es auch im folgenden Ar-
tikel. Wir stellen neue Entwicklungen vor und gehen
genauer auf Details ein.

Gemeinde Mersch: Hochwasserschutz in Luxemburg

Die Gemeinde Mersch in Luxemburg nutzt Ultraschall-
sonden, um die Pegelstéande der Fliisse Mamer und Al-
zette zu liberwachen und friihzeitig auf Hochwasserer-
eignisse reagieren zu konnen. Der Einsatz der Sonden

hatte sich bereits wahrend des Pfingsthochwassers im

4
:

Pegelsonde (iber dem Fluss Mamer.

STATEMENT ZU HOCHWASSER

»Wir hatten vor ein paar Jahren eine Situ-
ation, wo das Wasser iiber Nacht ziemlich
gestiegen ist. Seitdem wollten wir da einfach
mehr Sicherheit. Mit den Pegelsensoren
erkennen wir sofort, wenn das Wasser steigt.
Friiher musste jemand rausfahren und nach-
sehen, heute lauft das automatisch iiber

LoRaWAN®. Das macht uns als Gemeinde ein-
fach ein Stiick widerstandsfahiger.

Chris Bauler,
Technischer Dienst - Instandhaltung Trinkwasser-/
Stromerzeugung bei der Gemeinde Mersch

Der See im Merscher Stadtpark wird mit Pegelsonden tiberwacht.

Mai 2024 bewahrt. Hier wurden Niederschlagsmengen
von bis zu 60 [/m? an einem Tag gemessen.

Den Anstol? fiir den Ausbau des Hochwasserschutzes
gab ein Hochwasser im Jahr 2021, das mehrere Be-
reiche der Gemeinde Uberflutete. Seitdem tGiberwacht
Mersch nicht nur die Flisse, sondern auch ein groRes
Gewasser im Stadtpark. Auch hier sind Pegelsonden
im Einsatz. Um den See herum stehen zusatzlich Ver-
kaufswagen, die bei steigendem Pegel schnell weg-
gefahren werden miissen. Sobald das Wasser steigt,
schlagen die Systeme Alarm. Damit bleibt genug Zeit,
um die Wagen rechtzeitig in Sicherheit zu bringen
und Schaden durch Hochwasser zu vermeiden.

Die Gemeinde nutzt das vorhandene LoRaWAN®-Netz
auch fir die Steuerung der Straflenbeleuchtung.
Aktuell sind 35 Greenbox LoRaWAN®-Steuergerate

im Einsatz, die ein bedarfsgerechtes und flexibles
Schalten der StralRenlaternen ermoglichen - erganzt
durch einen Helligkeitssensor und unabhangig vom
astronomischen Kalender.

STATEMENT ZU BELEUCHTUNG

»Mit LORAWAN® haben wir eine Infrastruktur,
die wir fiir viele Dinge nutzen kdnnen - auch
fiir die Beleuchtung. Die Lampen laufen jetzt
nicht mehr stur nach Uhrzeit, sondern je nach-

dem, ob wirklich Licht gebraucht wird. Das
spart Energie, aber auch Wartung, weil wir
frither sehen, wenn mal was nicht stimmt.*

Chris Bauler,
Technischer Dienst - Instandhaltung Trinkwasser-/
Stromerzeugung bei der Gemeinde Mersch

Stadtwerke Amberg: Mit LoRaWAN® auf dem Weg
zur smarten Stadt

2018 begannen die Stadtwerke Amberg mit dem Auf-
bau ihres LoRaWAN®-Netzes. Zwei Jahre spater folgte
der erste Anwendungsfall: Submetering mit LoRaWAN®.

Das bestehende LoRaWAN®-Netz schafft die Grund-
lage fiir weitere Smart-City-Anwendungen, die die
Stadtwerke Amberg im Auftrag der Stadt aktuell
gemeinsam mit ZENNER umsetzen: Glatteismo-
nitoring auf Briicken, Fillstandiiberwachung von
Winterdienstsilos, Smart Parking in einem Parkhaus,
Messung von Bodenfeuchte oder ein intelligentes

STATEMENT ZU
FULLSTANDMONITORING

»Anwendungen wie das Fiillstandmonitoring
in Winterdienstsilos schaffen einen echten
Mehrwert und sparen Kosten. Durch die Un-
terstiitzung und den regelméafigen Austausch
mit dem Projektmanagement von ZENNER ist
der Betrieb des LORaWAN®-Netzes als Grund-
lage fiir solche Anwendungen fiir uns einfach
und effizient.

Florian Andersch,
Mitarbeiter Geschdftsfeldentwicklung & Innovations-
management bei Stadtwerke Amberg Versorgungs GmbH

AKTUELLER LORAWAN®
AUSBAU IN AMBERG
(STAND MARZ 2025):

15 Outdoor Gateways
21 Indoor Gateways

Abdeckung eines Grolteils des Stadtzentrums
fir alle relevanten Mess- und Smart-City-
Anwendungsfalle

Wetter- und Umweltmonitoring. Ein Smart-City-Dash-
board in element apps sorgt fiir einen klaren Uber-
blick liber alle Anwendungsfalle (siehe Seite 22).
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SMART-CITY-ANWENDUNGSFALLE IN AMBERG

STADTWERKE
AMBERG

Fiillstandiiberwachung
mit LoRaWAN®:
Sensoren in den
Winterdienstsilos
melden in Echtzeit,

wie viel Streugut noch
verfiigbar ist.

Temperatursensor fiir
Glatteismonitoring:
Smarte Messtechnik
warnt friihzeitig

vor gefdhrlicher
Stralengldtte und senkt
so das Unfallrisiko.

Zwei unterschiedliche
Anwendungen: Sensoren
zeigen freie Parkpldtze
an Ladeinfrastrukturen
und kontrollieren

die Auslastung.
Raumsensoren erfassen
die Temperatur und
Luftqualitdt fiir ein
besseres Raumklima.

Bodenfeuchte im

Blick: LoRaWAN®-
Sensoren erfassen den
Feuchtigkeitsgehalt im
Erdreich - fiir effizientere
Bewdsserung und
gesunde Griinfldchen.
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Das smarte Heizkorperthermostat steuert automatisch das Heizungsventil.

Intelligente Heizungssteuerung im Objekt
mit ZENNER BuildingLink

Auch im Bereich Smart Building setzen die Stadtwer-
ke Amberg erste Projekte um. In einem Blirogebaude
installieren sie eine intelligente Heizungssteuerung
mit ZENNER BuildingLink. Ziel ist es, das gesamte BU-
rogebaude mit Sensorik auszustatten und die Daten
anschaulich zu visualisieren. Die Pilotphase startete
im Januar 2024 mit drei VICKI LoRaWAN®-Heizkorper-
thermostaten und einem Raumsensor.

Fur das gesamte Gebaude kommen insgesamt 110
Sensoren zum Einsatz - davon 41 Raumsensoren und
69 Heizkorperthermostate. Zur Sicherstellung der
Netzabdeckung sind zwei Indoor Gateways installiert.
Fiir die automatische Steuerung der Thermostate
lassen sich vielfaltige Regeln festlegen. So ist es mog-
lich, nachts oder am Wochenende die Temperatur
abzusenken, Raume zu festgelegten Zeiten aufzu-
heizen oder Stérungen und Ausfélle automatisch

zu melden. Auch eine Gruppensteuerung mehrerer
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Visualisierung der Messwerte im Dashboard von ZENNER BuildingLink.

Ventile lasst sich problemlos einrichten. Die Pilot-
gruppe hebt mehrere Vorteile der Losung hervor: Die
Heizkorpersteuerung lasst sich schnell installieren,
ist zukunftssicher und spart bis zu 30 Prozent der
Heizkosten. Aulterdem bietet BuildingLink eine hohe
Skalierbarkeit, weil im Vergleich zu WLAN-basierten
Systemen deutlich mehr Sensoren integriert werden
kdnnen. Mit Hilfe von Schnittstellen wie APl oder
MQTT ist auch eine Anbindung an andere Plattformen
problemlos moglich.

Die Anwendungsfalle in Mersch und Amberg
zahlen u. a. auf folgende UN-Ziele ein:

INDUSTRIE, 11 NACHHALTIGE 13 MASSNAHMENZUM
INNOVATION UND STADTEUND KLIMASCHUTZ
INFRASTRUKTUR GEMEINDEN
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Stefanie Schroder,
Patrik Sartor (ZENNER);
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Heidrun Rau
(Communication
Consultants)
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DIE SMART CITY
JETZT AKTIV
GESTALTEN!

7

BESETZEN SIE NEUE GESCHAFTSFELDER!

Mit ZENNER werden Sie zum digitalen Infrastrukturbetreiber - sicher, souveran
und kosteneffizient. Mit der Erfahrung aus weit mehr als 400 loT-Projekten ist
ZENNER der richtige Partner an lhrer Seite. Wir bieten Ihnen von der Mess-
und Systemtechnik iber die Telekommunikations-Infrastruktur und Daten-
dienste bis zur Applikation durchgangige loT-Komplettlosungen aus einer
Hand. So realisieren Sie neue Geschaftsmodelle und echte Mehrwerte in den

Bereichen Smart Metering, Smart Energy und Smart City.

www.zenner.de




